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1. OBJETIVO

A Politica de Seguranca Cibernética (“Politica”) assegura a preservagdo das
informagdes geradas, adquiridas, processadas, armazenadas, transmitidas e
descartadas; devendo ser prioridade constante da Ruby, reduzindo-se os riscos de
falhas, os danos e/ou os prejuizos, e devem ser protegidas adequadamente; seguindo

em conformidade com a Resolugdo CMN n° 4.893/2021.

2. ABRANGENCIA

O publico-alvo desta Politica sdo todos diretores e colaboradores da Ruby, bem como
estagidrios e os prestadores de servigos, clientes e usudrios dos produtos e servigos
oferecidos pela instituigdo, a comunidade interna & sua organizagdo e as demais
pessoas que, conforme avaliagdo da instituicdo, sejam impactadas por suas

atividades.

3. VIGENCIA E ATUALIZAGOES

As diretrizes contidas nesta Politica entram em vigor na data de sua publicacdo e
permanecem vigentes por prazo indeterminado, devendo ser revisada anualmente ou
em prazo inferior, sempre que solicitado pelo érgdo regulador, em casos de alteragdo
de legislagdo aplicdvel, ou ainda, se houver alteragdo no modelo de negdcios,

previamente validado pelo Compliance.

4. DIRETRIZES

Esta Politica visa estabelecer as diretrizes a serem seguidas pela da Ruby se
estendem da preservacdo das propriedades da informagdo, notadamente sua
confidencialidade, integridade, disponibilidade e privacidade dos seus dados
permitindo o uso e o compartilhamento da informacgdo de forma controlada em nossos
sistemas e informagdes prestadas, bem como do monitoramento e tratamento de

incidentes provenientes de ataques cibernéticos.

As diretrizes tém por principais objetivos:
o Tratamento confidencial: Informacdes Confidenciais recebidas sdo tratadas e
arquivadas de forma segura e integra, se necessdrio com métodos de criptografia.

Estas apenas serdo acessadas por pessoas autorizadas e capacitadas para seu uso



adequado; as informagdes somente serdo fornecidas a terceiros, mediante
autorizagdo prévia do cliente ou para o atendimento de exigéncia legal ou
regulamentar;

o Disponibilidade por necessidade: o uso de informagdes confidenciais serd
garantido apenas daqueles que tiverem acesso em vista de sua fungdo ou que
solicitarem sua divulgagdo por necessidade de trabalho, quando tal necessidade for
concreta, sendo possivel, desta maneira, identificar qual Colaborador detém cada tipo
de informacdo (“as-needed”);

o Integridade da informacdo: salvaguarda da exatiddo e completeza da
informagdo e dos métodos de processamento e arquivamento, protegendo as
informacgdes contra acesso, modificagdo, destrui¢cdo ou divulgagdo ndo-autorizada.

o Legalidade de uso a informagdo: garantia de que a informagdo estd em
conformidade com a legislagdo em vigor. Cumprindo as leis e as normas que
regulamentam os aspectos de propriedade e assegurar que 0s recursos colocados @
sua disposi¢do sejam utilizados apenas para as finalidades aprovadas pela empresa.
. Usudrio: a politica aplica-se a qualquer usudrio da informagdo, incluindo
qualquer Colaborador, incluindo empregados, contratados, estagidrios, prestadores

de servigos, parceiros que utilizam as informagdes da empresa.

4.1. DIRETRIZES FUNDAMENTAIS DESTA POLITICA

Protecdo da Informacdo

As medidas de protecdo da informagdo devem considerar:

v os niveis adequados de integridade, confidencialidade e disponibilidade;

v a legislacdo, as decisdes judiciais, as diretrizes e as instrugdes e procedimentos
em vigor;

v Manual de Compliance, em especial o Cédigo de Etica;

v o alinhamento com as estratégias de cada dreaq;

v as melhores prdticas para a gestdo da segurancga da informagdo; e

v 0s aspectos comportamentais e tecnoldgicos.

Responsabilidade pela Seguranca da Informacdo

As atividades de Segurancga da Informacgdo sdo exercidas por pessoas com sélidos
conhecimentos em Seguranca da Informacdo, inseridas na estrutura organizacional

das dreas de Gestdo de Riscos e Compliance.



Cada funciondrio é responsdvel pela seguranca da informagdo do grupo e deve
cumprir as diretrizes, a declaracdo de principios éticos e cddigo de conduta e as
instrucdes de procedimentos e restritos aplicdveis as suas fungdes zelando pela

correta aplicagdo das medidas de protecdo.

Acesso a informacdo

O acesso e o uso de qualquer informagdo da empresa, pelo usudrio, devem se
restringir ao necessdrio para o desempenho de suas atividades profissionais no

dmbito da Ruby.

Para acessar informagdes nos sistemas da empresa deverdo ser utilizadas somente

ferramentas e tecnologias autorizadas pela empresa.

Senhas sdo pessoais e intransferiveis, ndo devem em hipdtese alguma ser

disponibilizadas a terceiros ou compartilhadas com outros colaboradores.

As Informacgbes confidenciais poderdo ser classificadas segundo seu grau de

confidencialidade.

A segregagdo de acessos a informacgdes confidenciais serd estruturada a partir de

grupos de perfil de acesso.

Regras fundamentais de seguranca da informacdo

Dever de preservar. Os Colaboradores ndo devem transmitir nenhuma informacgdo

ndo-publica a terceiros. Todos os Colaboradores sdo responsdveis por preservar
ativos de informagdo e devem estar comprometidos com a prote¢cdo adequada de
informacdes e sistemas da empresa, considerando que a seguranga da informagdo é

um importante diferencial competitivo.

Autorizacdo prévia. Toda e qualquer divulgacdo de informagdes estratégicas da

empresa deve ser previamente autorizada.



Acesso privilegiado. Colaboradores da empresa deverdo guardar sigilo sobre qualquer

informacdo relevante & qual tenham acesso privilegiado, até sua divulgagdo ao
mercado, bem como zelar para que subordinados e terceiros de sua confianga
também o fagam, respondendo pelos danos causados na hipdtese de

descumprimento.

Operacdes em andamento. Colaboradores devem preservar a confidencialidade de

informacgdes relativas a operagdes em andamento, bem como informagdes recebidas

de entidades/pessoas cuja publicidade ou posi¢do possa influenciar o mercado.

Divulgacdo acidental. Colaboradores devem evitar manter em suas mesas papéis e

documentos confidenciais, e manter sigilo sobre senhas do computador, rede e
sistemas. Funciondrios e sécios devem garantir que o acesso a drea de trabalho seja

feito somente por pessoal autorizado.

Propriedade da informag¢do. Toda informagdo produzida ou recebida pelos

Colaboradores como resultado da atividade profissional ou dentro da empresa
pertence ou foi cedido a Ruby. As excecdes devem ser explicitas e formalizadas em

contrato entre as partes.

Propriedade de equipamentos. Os equipamentos, tecnologia e servigos fornecidos

para o acesso d internet sdo de propriedade da empresa, que pode analisar e, se
necessdrio, bloquear qualquer arquivo, site, correio eletrénico, dominio ou aplicagdo
armazenados na rede/internet, estejam eles em disco local, na estagdo ou em dreas

privadas da rede, visando assegurar o cumprimento desta Politica.

Autorizacdo para gravacdo e uso. Esta Politica dd ciéncia a cada colaborador de que

0s ambientes, sistemas, computadores e redes da empresa poderdo ser monitorados

e gravados, com prévia informagdo, conforme previsto nas leis brasileiras.

Autorizacdo para monitoramento de rede. O colaborador estd ciente de que a Ruby

pode e monitorard a rede interna para garantir a integridade dos dados e programas.



Autorizacdo para monitoramento mensagens. O colaborador estd ciente de que a

Ruby pode e monitorard mensagens de e-mails ou qualquer outra forma de
comunicacdo eletronica a que o colaborador tiver acesso na empresa para garantir a

integridade das informacdes e mensagens repassadas.

Usos inadequados. Toda tentativa de alteragdo dos parGmetros de segurancga, por
qualquer Colaborador, sem o devido credenciamento e a autorizagdo para tal, serd
julgada inadequada e os riscos relacionados serdo informados ao colaborador e ao
respectivo gestor. O uso de qualquer recurso para atividades ilicitas poderd acarretar
as agoes administrativas e as penalidades decorrentes de processos civil e criminal,
sendo que nesses casos a instituigdo cooperard ativamente com as autoridades

competentes.

Dever de informar. Todo incidente que afete a seqguranca da informacgdo deverd ser

comunicado inicialmente ao Area de Tecnologia e ela, se julgar necessdrio, deverd

encaminhar posteriormente a Diretoria de Compliance para andlise.

Termo de confidencialidade

Todo Colaborador assinard o termo de confidencialidade de informacdes conforme o

Anexo ao presente desta Politica.

5. CYBER SEGURANCA

5.1. Estrutura de Tl

A Ruby adotard o servidor do OneDrive para armazenamento, leitura, criagdo e edi¢do
de documentos, email, agendas, administra¢do de usudrios a rede e segregacdo de
acessos dos documentos por dred e inclusive monitoramento equipamentos remotos

atrelados aos usudrios.

Com total controle e seguranga do administrador da drea utilizando o servigco em
nuvem mais seguro do mundo hoje, atendendo com exceléncia todas normativas da
Resolucdo n°® 4.658 do BACEN, inclusive possuindo hoje servidores no Brasil e entre
outras partes do mundo, garantindo assim ainda mais a seguranga que veremos logo

abaixo segundo a documentacgdo da prépria empresa.



O plano do G Suite da instituigdo contemplard:

o Painel de controle: verificagdo de insights relevantes sobre sua organizagdo

. Usudrios: Adicionar ou gerenciar usudrios

o Grupos: Criar grupos e listas de e-mails

o Unidades organizacionais: Adiciona, remova, mova ou pesquise uma unidade

organizacional

o Edificios e recursos: Gerenciar e monitorar edificios, salas e recursos
o Dispositivos: Proteger os dados corporativos em dispositivos
. Apps: Gerenciar os apps e as respectivas configuragoes

. Seguranca: Definir configuragoes de seguranca

o Relatdrios: Monitorar o uso na sua organizagdo

o Faturamento: Gerenciar as assinaturas e o faturamento

o Perfil da empresa: Atualizar informacdes sobre a empresa

o Funcoes do administrador: Gerenciar fungées administrativas
. Dominios: Gerenciar seus dominios

. Migragdo de dados: Gerenciar a migragdo

o Suporte: Suporte (por telefone, chat ou e-mail)

Além disso, serd utilizado um servidor interno para backup de todos os dados em

nuvem que ficard em nossas dependéncias.

5.2. Acesso da equipe de Tl

Os administradores e operadores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usudrios, acessar os arquivos e dados de outros
usudrios. No entanto, isso sé serd permitido quando for necessdrio para a execucdo
de atividades operacionais sob sua responsabilidade como, por exemplo, a
manutengdo de computadores, a realizagdo de cdpias de seguranca, auditorias ou

testes no ambiente.

5.3. Trilhas de auditoria
Os sistemas geram e mantém trilhas para auditoria com nivel de detalhe suficiente

para rastrear possiveis falhas e fraudes. Para as trilhas geradas e/ou mantidas em



meio eletronico, implantar controles de integridade para tornd-las juridicamente

vdlidas como evidéncias.

5.4. Logins e usudrios
Cada usudrio deverd ter uma unica conta para acesso a computadores, sistemas,
bases de dados e qualquer outro ativo de informagdo a um responsdvel identificdvel

como pessoa fisica.

Nenhum usudrio poderd usar a conta de outro.
As contas de usudrios do G Suite sdo protegidas por arquitetura segura, que garante

que um usudrio ndo possa ver os dados de outro.

E possivel acessar todos os dados dos servicos do Google através da pdgina de Web
amparada pelo Https, que utiliza o protocolo SSL/TLS. Este por sua vez oferece uma
camada adicional de seguranca e permite que os dados sejam transmitidos por meio
de uma conexdo criptografada e que se verifique a autenticidade do servidor e do

cliente por meio de certificados digitais.

O cliente de e-mail para dispositivos méveis também usa o acesso criptografado para
garantir a privacidade das comunicagdes. Também exigimos criptografia para o

acesso aos seus dados de e-mail por clientes de e-mail de terceiros.

b.b. Riscos fundamentais identificados e controlados

Os principais riscos levantados e cobertos pela atual politica s@o os seguintes:

o Risco de perda de controle de acesso fisico a ambientes protegidos;

o Risco de perda de informagdes por erro operacional;

o Risco de falha de dispositivos de armazenagem e processamento internos;

. Risco de falha de nuvem externa;

. Risco de invasoes de terceiros;

o Risco de fraudes e agentes internos corrompidos;

o Risco de acesso a dados sensiveis por pessoa ndo autorizada (internos e
terceiros); e

o Risco de envio das Informagdes confidenciais ou virus por e-mails e outras



comunicacoes eletronicas.

Acessos proibidos

A Ruby protege continuamente todos os ativos de informagdo da empresa contra
cddigo malicioso, e garante que todos os novos ativos sé entrem para o ambiente de

producdo apds estarem livres de cddigo malicioso e/ou indesejado.

Software ndo-autorizado

O uso, ainstalagdo, a cépia ou a distribuigdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente na internet sdo expressamente
proibidos. Qualquer software ndo autorizado baixado serd excluido pela drea de
Tecnologia de Informacdo. Os Colaboradores com acesso & internet ndo poderdo fazer
o download (baixar) de programas, mesmo que ligados diretamente das suas
atividades na Ruby e deverdo solicitar a drea de Tecnologia da Informagdo a

instalacdo e licenciamento desses programas, desde que autorizados pela diretoria.

Conteudo proibido

Como regra geral, materiais de cunho sexual ndo poderdo ser expostos, armazenados,

distribuidos, editados, impressos ou gravados por meio de qualquer recurso.

O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo serdo permitidos.
Jd os servicos de streaming (rddios on-line, canais de broadcast e afins) serdo
permitidos a grupos especificos. Porém, os servicos de comunicagdo instantdnea
serdo inicialmente disponibilizados aos usudrios e poderdo ser bloqueados caso o

gestor requisite formalmente a drea de Tecnologia de Informagao.

Virus

Os Colaboradores ndo poderdo utilizar os recursos da Ruby para deliberadamente
propagar qualquer tipo de virus, worm, cavalo de troia, spam, assédio, perturbagdo ou

programas de controle de outros computadores.

5.6. Gateway

Todas as estagoes de trabalho passardo por firewall de borda que é responsdvel por



filtrar as conexdes de entrada e saida, bem como monitorar e “dropar” (descartar)
pacotes ndo reconhecidos, assim tentativas de invasdo bem como fard um

monitoramento com antivirus gateway e AntiSpam na rede de computadores.

O Gateway da Ruby estd composto por dois links de internet sendo um primdrio e
outro secunddrio para redunddncia, sdo links dedicados simétrico de midia fibra éptica
com velocidades de 50 Mbps para download e 50 mbps para upload. Ambos fardo
parte da funcdo de Failover configurado no Router em que ao identificar qualquer
anomalia no link principal automaticamente o secunddrio (backup) serd acionado ou

vice-versa.

6. RTM

Contratamos com um link dedicado da empresa RTM, que acessard CETIP, Selic e
SISBACEN e fard a sincronizacdo de dados com nossas estagdes, dentro do prédio em
outro enderego que servird de contingéncia e acomodard o backup externo, Id teremos
posicdes chaves fisicas exclusivas que serdo utilizadas pelos nossos funciondrios em
caso de emergéncia (incéndios a o prédio principal, falta de energia prolongada,

ataques etc.).

7. SEGREGACAO DE OPERACOES
A Ruby mantém a devida segregagdo entre as suas diversas dreas e implementard
controles que monitorem a execucdo das atividades, a fim de garantir a seguranca

das informagodes e impedir a ocorréncia de fraudes e erros.

Controladoria

Para drea de controladoria utilizaremos o sistema BRITECH, lembrando que este
sistema é acessado por meio de site e ndo hd instalagdo de software em mdquina
local, abaixo seguem a politica de tecnologia do sistema BRITECH e a Politica de

Backup:

Area de Tecnologia da Informacdo:

Abaixo segue uma série de procedimentos utilizados para garantir a seguranga da

informacado referente a Infraestrutura e instalagdes do Software.
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Infraestrutura instalacdo:

Os acessos a console da AWS sdo realizados através de senha forte e token.
Servidores hospedados na rede privada dentro da rede AWS.

Os acessos a rede privada dentro da AWS sdo realizados pelo administrador através
de uma VPN com senha forte e certificado de seguranca.

Todas as informacgdes de trdfego da rede e acesso aos servigos da AWS sdo logados.
Todos os comandos executados nos servidores sdo logados.

Criptografia em trénsito na rede com SSL em todos os dispositivos.

O acesso as aplicagdes sdo através de Certificado Digital (HTTPS).

Informacgdes do Banco de Dados sdo criptografados.

Usamos o Oracle Flashback Technology, com essa tecnologia podemos voltar o banco
de dados do momento atual para qualquer segundo até 30 dias.

Realizaremos backup da infraestrutura, vide politica de backup.

Aplicacdo:

Senha login criptografada.

Controle de acesso e transagoes gerenciada pelo administrador do sistema designado
pelo cliente.

Log auditoria informa situac¢do anterior e atual do cadastro, com dados do usudrio que

fez a alteracdo, IP da mdquina, data e hora da alteracgdo.

Custddia

Na drea de custéddia de FIDC utilizaremos o sistema FROMTIS que terd acesso via site,
sem instalagdo de software na mdquina da estacdo, o sistema ficard em 2 servidores
Fujitsu, no Brasil, com as seguintes especificagoes.

Servidor SQL.

Papel da Instdncia: Banco de Dados;

de 4 a 8 vCPUs 2.6 Ghz;

de 32 a 64 GB de RAM;

Disco - 500 GB de Disco SSD;

Sistema Operacional: Windows Server 2016 64 Bits;

Banco de Dados: MS SQL Server 2012 Standard ou superior (em inglés).
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Servidor de aplicagdo.

Servidor Aplicacdo (para até 2 aplicagoes).

Papel da Instancia: Aplicacdo;

2 vCPUs 2.1 Ghz;

8 GB de RAM;

Disco - 200 GB de Disco SSD;

Sistema Operacional: Windows Server 2016 64 Bits.

A Fuijitsu possui um programa de treinamento anual obrigatdrio junto aos funciondrios
sobre seguranca da informagdo. Trata-se de uma plataforma de treinamentos Global
onde sdo abordados temas e conceitos, bem como acdes a serem tomadas para
garantir a seguranca da informagdo da empresa e dos clientes, possui politica e/ou
procedimento de backup e redundéncia de informacdes, trabalha com os sistemas de

protecdo citados além de manter os sistemas operacionais e aplicagdes atualizados.

Sua contingéncia fica a mais de 20km de distdncia geogrdfica do datacenter principal,
A Fuijitsu realiza testes periddicos de verificagdo de seguranca e integridade de

sistemas.

Todo o tréfego entre a contratante e a contratada é criptografado utilizando VPN site-
to-site. Além disso, o acesso ao ambiente da contratante é controlado através de ACL

(regras de firewall).

Possuimos Firewall e mecanismo de detecc¢do de atividade ilicita/suspeita (IDS) sendo
que o mesmo é opcional e deve ser contratado a parte. Sim resposta ao cliente
cadastrado na Fujitsu para este fim. Os SLAs de resposta e fluxo de comunicag¢do sdo
definidos junto aos clientes na contratagdo do servigo para atender a necessidade do

negdcio.
A Fuijitsu oferece servicos de Cloud Computing Privada, onde todos os ambientes

virtuais sdo logicamente segregados. Além de contar mecanismos de controle de

trédfego de rede e acesso restrito aos equipamentos.
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Existe sim restri¢do para a entrada fisica com fechadura biométrica. Para o acesso ao
datacenter é necessdrio o cadastro de uma visita através de um sistema online, feita

por um administrador do datacenter.

O backup € realizado por um servidor dedicado no mesmo site dos demais servidores,
entretanto, este servidor é replicado para um segundo datacenter 20km de disténcia

como contingéncia.

O plano de backup e retengdo é definido pelo cliente de acordo com as necessidades
do negdcio. Incluindo o envio de evidéncias de backup e restore e destruicdo dos

dados.

Caso haja a necessidade, os dados sdo restaurados de acordo com o SLA do contrato
e o plano de backup. Este processo se inicia a partir da abertura de um ticket via e-

mail por onde toda a comunicagdo € feita.

A Fujitsu possui os Certificados ISO 27001, ISSO 22301, ISO 9001, SOC1, SOC2, SAP

Cloud Infrastructure Certificate.

A custédia de ativos financeiros de outros tipos de fundos serd armazenada em

nossos sistemas e registrados nos ambientes e drgdos competentes.

Liquidagdo

As liquidagoes financeiras serdo feitas através dos sites dos maiores bancos do pais
que pressupomos que jd atendam a resolugdo vigente do Bacen, através de token
sempre em dois passos, com autorizag@o apenas para langamento pelo analista e
aprovacdo via token pelo responsdvel pela drea, assim serd também para os

ambientes CETIP e Selic.

8. BACKUP E REDUNDANCIAS
Elétrico
Em caso de queda ou instabilidade na rede elétrica, o parque de mdquinas da Ruby

conta com (1) nobreak de 1200 va por estagdo de trabalho e garante uma autonomia
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média de 2h40m, o Data Center é servido por (2) nobreaks de 3 kva e oferece uma

autonomia de até 8 horas para continuidade de sua operagdo.

Fisico

De acordo com o que jd foi mencionado, a Ruby contard com ambiente fisico de
contingéncia para a continuidade da operacdo, este por sua vez se assemelha ao
mesmo ambiente de producdo e estd alocado na estrutura RTM no endereco: Rua

Libero Badard 377 11° e 22° andares — Centro — Sdo Paulo — SP.

Para qualquer incidente de forga maior, ndo deverd ocorrer interrup¢do dos servigos
jé que automaticamente o ambiente externo serd acionado, seja a contingéncia para

estacdes de trabalho quanto servidores de arquivos e aplicagdes.

Ldgica

Para a contingéncia légica a [e] conta com o plano de DRP (Desastre Recovery) para
as seguintes Ci's; redunddéncia para o link de internet principal de forma transparente
e controlado pelo Firewall de borda, utilizando o recurso de failover (quando
identificado qualquer anomalia no link principal, e para garantir a continuidade de
operacdo o sistema aciona o link secunddrio automaticamente), redundéncia para o
ambiente de dados e aplicagdes do servidor de producdo para o ambiente de dados
alocados no site da RTM jd supra mencionado, plano de backup e restore de dados
(arquivos, pastas, arquivos de banco de dados) copiados regularmente em midias
externas gerenciado com o software de backup, para o planejamento de backup estd
previsto 3 fases de copias. Na primeira fase a copia serd realizada em storage externa
de 2 terabytes com a gestdo de um backup completo mensal e outro incremental
didrio, na segunda fase serd realizado uma vez por semana a copia do primeiro disco
para um disco externo secunddrio denominado “disco de transporte” em que serd
retirado por um funciondrio autorizado das dependéncias da Ruby que levard para um
site externo onde ficard até a préxima rotina de backup e sendo armazenado em cofre
seguro. ]Jd na terceira e Ultima fase serd realizada uma cépia em tempo real do file

server para o sistema Google Cloud (nuvem).

9. DILIGENCIAS E CONTROLES
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A Ruby controla os dados, sistemas e servigos, com o objetivo de proteger os ativos
de informacdes e a privacidade de seus clientes contra a coleta, retencdo, uso,
divulgacdo, modificagdo ou destruigdo ndo autorizada. Isso € abordado através de
normas, procedimentos e arquitetura de seguranca com a adogdo de controles

técnicos apropriados.

A politica e os controles de seguranca da informagdo fornecem cobertura de dreas

criticas de seguranca da informagdo, incluindo:

Programa de Conscientizagdo de Seguranga da Informagdo e Riscos Cibernéticos —
Periodicamente é feito um programa de conscientizacdo de seguranga aos
funciondrios e demais colaboradores para que conhegam os riscos e possam agir
adequadamente. As politicas de seguranga garantem os deveres e responsabilidades
dos funciondrios e demais colaboradores em relacdo & protecdo dos ativos de

informacado.

Controle de acesso - O acesso € concedido com um minimo de privilégio e necessidade
de saber. Todo o acesso é concedido com base em perfis de usudrios e com aprovagdo
prévia adequada na plataforma de Gerenciamento de Acessos. Acesso a dispositivos

moveis e servigos de armazenamento web sdo controlados.

Segmentag¢do dos Ambientes — Os ambientes sdo segregados para que exista um
controle de trdfego entre os eles, garantindo maior restrigdo nos ambientes que

exigem mais integridade e confidencialidade.

Seguranca de aplicagdbes — Desde o processo de planejamento e criagdo da
arquitetura, até o processo de implantacdo, as aplicagdes estdo sujeitas a um
processo de andlise de seguranga para confirmar que foram desenvolvidas de acordo

com nossas normas e padroes de seguranga de desenvolvimento de aplicativos.
Classificagdo das Informagdes — Todas as informagdes geradas ou sobre custddia pela
Ruby, sdo classificadas de forma manual ou automdtica (quando possivel) de acordo

com as normas internas de classificagdo a informagdo, garantido o nivel de protegdo
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adequado a informacgdo.

Plano de Continuidade ao Negédcio e Recuperagdo de Desastres — O ambiente
Operacional da Ruby é digital, arquitetado para que os sistemas, processos e ativos
criticos suportem eventos catastroéficos utilizando de recursos em alta disponibilidade,
garantindo contingéncia. Os sistemas que mantem essa disponibilidade sdo testados
regularmente para garantir a eficdcia do processo em casos reais de desastres. Sdo
feitas regularmente novas andlises de impacto ao negdcio e alteragdes no plano caso

se fagam necessdrio.

Gerenciamento de Fornecedores — O processo conduz andlises de diligéncias em
atividades relacionadas & Seguranca da Informagdo e Compliance de terceiros,
incluindo: avaliagdo de potenciais fornecedores para o cumprimento das politicas e
controles da empresa; controles em relacdo a Privacidade dos Dados; revisdes de
devida diligéncia, incluindo a elaboracdo de classificagdes de risco e resultados;

mitigagdo de riscos; Suporte na sele¢do de fornecedores.

Resposta a Incidentes — O departamento de Seguranca da Informacgdo detecta,
controla e remedia incidentes relacionados a seguranca de sistemas, processos e

ativos de informacdo.

Em caso de alguma violacdo, a equipe de seguranca da informagdo tomard medidas
para manter as informagdes seguras e mitigar a violagdo. As notificagdes oportunas
de clientes afetados sdo emitidas de acordo com os requisitos contratuais,
regulamentares e legislativos.

Periodicamente sdo feitas novas andlises deste processo (plano) para garantir

madxima eficiéncia na detecgdo e controle dos incidentes.

Gestdo de Vulnerabilidades — E feito regularmente processos de rotina que visem
diminuir as falhas sistémicas que possam ser exploradas por ataques. Todas as falhas
detectadas sdo colocadas para acompanhamento e correc@o de acordo com o nivel

de criticidade do sistema.
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Protecdo de Recursos Computacionais — Todos os equipamentos computacionais da
Ruby, possuem politicas de configuragdo segura, atualizagdes constantes de patches
de seguranca e protecdes contra malwares. Todos os trafegos de rede e midias

removiveis sdo controlados e monitorados para deteccdo de incidentes.

Termo de confidencialidade
Todo Colaborador assina termo de confidencialidade de informagdes conforme o

Anexo a presente Politica.

10. PENALIDADES
O ndo cumprimento desta Politica implica em falta grave e poderd resultar nas
seguintes agdes: adverténcia formal, suspensdo, rescisdo do contrato de trabalho e/ou

de servicos, outra agdo disciplinar e/ou processo civil ou criminal.

11. MANUTENCAO DOS ARQUIVOS
A Ruby manterd armazenado todos os arquivos eletronicamente, pertinentes ao
processo de Conformidade (Compliance) desta Politica pelo prazo minimo de 05

(cinco) anos, conforme legislagdo vigente.

12. DOCUMENTOS RELACIONADOS

Esta Politica é interpretada em conjunto com os seguintes documentos: Cddigo de
Etica e Conduta Profissional, Manual de Compliance e Controles Internos e Politica de
Segurancga da Informacgao.

Todos os colaboradores e prestadores de servicos devem observar as seguintes leis,
mas ndo se limitando somente a elas, que servem como suporte a esta Politica.

Lei n°®9.609 de 19 fevereiro de 1998. Protecdo da propriedade Intelectual

Lein® 13.709 de 14 agosto de 2018. LGPD

13. CONTROLE E REVISAO

Informacdes Gerais

Titulo POLITICA DE SEGURANGCA CIBERNETICA
Numero da Versdo V1

Data da Ultima Aprovacéio 01/10/2022
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ANEXO — TERMO DE CONFIDENCIALIDADE

Por meio deste Termo de Responsabilidade e Confidencialidade (“Termo”),

inscrito no CPF sob o no (“Colaborador”), e

Ruby, para fim de preservacdo de informagdes pessoais e profissionais dos clientes e
da Ruby, e para o resguardo da propriedade intelectual da empresa, acordam e
resolvem o que se segue:

Sdo consideradas informagdes confidenciais (“Informagdes Confidenciais”), para os

fins deste Termo:

q) Todo tipo de informacdo escrita, verbal ou apresentada de modo tangivel ou
intangivel, podendo incluir: know-how, técnicas, cdpias, diagramas, modelos,
amostras, programas de computador, informagdes técnicas, financeiras ou
relacionadas a estratégias de investimento ou comerciais, incluindo saldos, extratos e
posicoes de clientes e dos fundos administrados ou geridos pela Ruby, operagdes
estruturadas, demais operacdes e seus respectivos valores, analisadas ou realizadas
para os fundos de investimento e carteiras, estruturas, planos de agdo, relagdo de
clientes, contrapartes comerciais, fornecedores e prestadores de servicos, bem como
informacdes estratégicas, mercadoldgicas ou de qualquer natureza relativas as
atividades da Ruby a seus sdcios ou clientes, independente destas informacdes
estarem contidas em discos, disquetes, pendrives, fitas, outros tipos de midia ou em
documentos fisicos.

b) Informacdes acessadas pelo colaborador em virtude do desempenho de suas
atividades na Ruby, bem como informacgdes estratégicas ou mercadoldgicas e outras,
de qualquer natureza, obtidas junto a sécios, sdcios-diretores, funciondrios, trainees
ou estagidrios da Ruby ou de subsididrias ou empresas coligadas, afiliadas ou
controladas pela Ruby ou, ainda, junto a seus clientes, fornecedores e prestadores de

servigos em geral.

Ndo sdo consideradas Informacdes Confidenciais:
Quaisquer informacdes que: (i) j& forem de dominio publico & época em que tiverem
sido obtidas pelo Colaborador; (i) passarem a ser de dominio publico, apds o

conhecimento pelo Colaborador, sem que a divulgagdo seja efetuada em violagdo ao
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disposto neste Termo; (iii) ja forem legalmente do conhecimento do Colaborador antes
de |hes terem sido reveladas e este ndo tenha recebido tais informacdes em
confidencialidade; (iv) forem legalmente reveladas ao Colaborador por terceiros que
ndo as tiverem recebido sob a vigéncia de uma obrigagdo de confidencialidade; (v)
forem ou sejam divulgadas ou requisitadas por determinagdo judicial, Poder Publico
e/ou pela autoridade competente, devendo o Colaborador, neste ultimo caso, informar
imediatamente ao Compliance da Ruby para que as medidas legais cabiveis sejam

tomadas, observado o disposto no item 5 deste Termo.

O Colaborador compromete-se a utilizar as Informacgdes Confidenciais a que venha a
ter acesso estrita e exclusivamente para desempenho de suas atividades na Ruby,
comprometendo se, portanto, observadas as disposicdes do Cdédigo de Etica
("Cdédigo”) e dos manuais de Compliance da empresa (“Manuais”), a ndo divulgar tais
Informagoes Confidenciais para quaisquer fins ou pessoas estranhas a Ruby, inclusive,
nesse ultimo caso, conjuge, companheiro(a), ascendente, descendente, qualquer

pessoda de relacionamento préximo ou dependente financeiro do Colaborador.

O Colaborador se obriga a, durante a vigéncia deste Termo e por prazo indeterminado
apds sua rescisdo, manter absoluto sigilo pessoal e profissional das Informagodes
Confidenciais a que teve acesso durante o seu periodo na Ruby.

As obrigagdes ora assumidas ainda persistirdo no caso do colaborador ser transferido

para qualquer subsididria ou empresa coligada, afiliada, ou controlada pela Ruby.

A ndo observdncia da confidencialidade e do sigilo, mesmo apds o término da vigéncia
deste Termo, estard sujeita a apuracdo de responsabilidades nas esferas civel e

criminal.

O Colaborador entende que a revelagGo ndo autorizada de qualquer Informagdo
Confidencial pode acarretar prejuizos irrepardveis e sem remédio juridico para a Ruby
ou terceiros, ficando desde jé& o Colaborador obrigado a indenizar a Ruby, seus sdcios
e terceiros prejudicados, nos termos estabelecidos a seguir.

O descumprimento acima estabelecido serd considerado ilicito civil e criminal,
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ensejando inclusive sua classificagdo como justa causa para efeitos de rescisdo de
contrato de trabalho, quando aplicdvel, nos termos do artigo 482 da Consolidacdo das
Leis de Trabalho, e desligamento ou exclusdo por justa causa do Colaborador se este
for socio da Ruby, sem prejuizo do direito da Ruby de pleitear indenizagdo pelos
eventuais prejuizos suportados, perdas e danos e/ou lucros cessantes, por meio das

medidas legais cabiveis.

O Colaborador expressamente autoriza Ruby a deduzir de seus rendimentos, sejam
eles remuneracdo, participagdo nos lucros ou dividendos observados, caso aplicdveis,
eventuais limites mdximos mensais previstos na legislagdo em vigor, quaisquer
quantias necessdrias para indenizar danos por ele dolosamente causados, no ato da
ndo observancia da confidencialidade das Informacdes Confidenciais, nos termos do
pardgrafo primeiro do artigo 462 da Consolidacdo das Leis do Trabalho, sem prejuizo
do direito da Ruby’ de exigir do Colaborador o restante da indenizagdo, porventura
ndo coberta pela dedugdo ora autorizada.

A obrigagdo de indenizagdo pelo Colaborador em caso de revelagdo de Informagdes
Confidenciais subsistird pelo prazo durante o qual o Colaborador for obrigado a

manter as Informacdes Confidenciais, mencionados nos itens supracitados.

O Colaborador tem ciéncia de que terd a responsabilidade de provar que a informacdo
divulgada indevidamente ndo se trata de Informagdo Confidencial.

O Colaborador reconhece e estd ciéncia de que:

a) Todos os documentos relacionados direta ou indiretamente com as
Informacdes Confidenciais, inclusive contratos, minutas de contrato, cartas, fac-
similes, apresentacdes a clientes, e-mails e todo tipo de correspondéncias eletrénicas,
arquivos e sistemas computadorizados, planilhas, planos de ag¢do, modelos de
avaliagdo, andlise, gestdo e memorandos por este elaborados ou obtidos em
decorréncia do desempenho de suas atividades na Ruby sdo e permanecerdo sendo
propriedade exclusiva da Ruby de seus sdécios, razdo pela qual compromete-se a ndo
utilizar tais documentos, no presente ou no futuro, para quaisquer fins que ndo o
desempenho de suas atividades na Ruby, devendo todos os documentos permanecer

em poder e sob a custédia da Ruby, salvo se em virtude de interesses da Ruby for
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necessdrio que o Colaborador mantenha guarda de tais documentos ou de suas

copias fora das instalagdes da Ruby;

b) Em caso de rescisGo do contrato individual de trabalho, desligamento ou
exclusdo do Colaborador, o Colaborador deverd restituir imediatamente & Ruby todos
os documentos e cépias que contenham Informagdes Confidenciais que estejam em

seu poder;

c) Nos termos da Lei 9.609/98, a base de dados, sistemas computadorizados
desenvolvidos internamente, modelos computadorizados de andlise, avaliagdo e
gestdo de qualquer natureza, bem como arquivos eletronicos, s@o de propriedade
exclusiva da Ruby, sendo terminantemente proibida sua reproduc¢do total ou parcial,
por qualguer meio ou processo; sua tradugdo, adaptacdo, reordenagdo ou qualquer
outra modificacdo; a distribui¢éo do original ou cdpias da base de dados ou a sua
comunicacdo ao publico; a reproducdo, a distribuigdo ou comunicagdo ao publico de
informacdes parciais, dos resultados das operacdes relacionadas ¢ base de dados ou,
ainda, a disseminagdo de boatos, ficando sujeito, em caso de infragdo, as penalidades

dispostas na referida lei.

d) E expressamente proibida a instalacdo pelo Colaborador, de softwares ndo

homologados pela Ruby no equipamento do mesmo.

e) A senha que foi fornecida para acesso a rede de dados institucionais € pessoal

e intransferivel e ndo deverd, em nenhuma hipdtese, ser revelada a outra pessoa.

f) O software antivirus, instalado no equipamento do Colaborador jamais deverd

ser desabilitado, exceto com prévia anuéncia da drea de informdtica e do Compliance.

Ocorrendo a hipdtese do Colaborador ser requisitado por autoridades brasileiras ou
estrangeiras (em perguntas orais, interrogatérios, pedidos de informacdo ou
documentos, notificagdes, citagcdes ou intimacdes, e investigagdes de qualquer
natureza) a divulgar qualquer Informacdo Confidencial a que teve acesso, o

Colaborador deverd notificar imediatamente a Ruby, permitindo que a Ruby procure a

22



medida judicial cabivel para atender ou evitar a revelagdo.

Caso a Ruby ndo consiga a ordem judicial para impedir a revelacdo das informagoes
em tempo hdbil, o Colaborador poderd fornecer a Informagdo Confidencial solicitada
pela autoridade. Nesse caso, o fornecimento da Informac¢do Confidencial solicitada
deverd restringir-se exclusivamente aquela a que o Colaborador esteja obrigado a

divulgar.

A obrigac¢do de notificar a Ruby subsiste mesmo depois de rescindido o contrato
individual de trabalho, ao desligamento ou exclusdo do Colaborador, por prazo

indeterminado.

Este Termo é parte integrante das regras que regem a relagdo de trabalho e/ou
societdria do Colaborador com a Ruby, que ao assind-lo estd aceitando

expressamente os termos e condi¢des aqui estabelecidos.

A transgressdo a qualquer das regras descritas neste Termo, sem prejuizo do disposto
supracitado serd considerada infracdo contratual, sujeitando o Colaborador das

sancdes que lhe forem atribuidas pelo Compliance, conforme descrito no Cédigo Etica.

Assim, estando de acordo com as condi¢des acima mencionadas, assinam o presente
em 02 vias de igual teor e forma, para um so efeito produzirem, na presenca das

testemunhas abaixo assinadas.

Sdo Paulo de___ de20__.
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